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Om SweFinTech
The Swedish Financial Technology Association (“SweFinTech”) ar en branschférening for svenska

fintechbolag som samlar 6éver 100 bolag inom fintechbranschen med syfte att starka det svenska
finansiella ekosystemet och skapa en valfungerande marknad for svenska fintechbolag. Vara
medlemmar utgdrs av féretag inom betalningar, krediter, crowdfunding, investeringar med mer.

Overgripande ansats:

SweFinTech tackar for mojligheten att fa inkomma med synpunkter till Europeiska kommissionens
forslag till ett nytt cybersakerhetspaket, bestaende av ett forslag till ny cybersdkerhetsakt
(COM(2026) 11) samt riktade d@ndringar i NIS 2-direktivet (COM(2026) 13).

Fér det forsta, finns det oklarheter kring hur cybersakerhetscertifieringarna ska samspela med DORA
och i vilken utstrackning de faktiskt kan minska efterlevnadsbordan fér DORA-reglerade finansiella
foretag.

For det andra, riskerar forslaget att leda till otydliga mandat, 6verlappande tillsynsinsatser och
parallella informationskrav mellan Enisa, nationella tillsynsmyndigheter och DORA:s tillsynsramverk.

For det tredje, innebér tidslinjen for 6vergangen till postkvantkryptografi betydande praktiska och
tekniska utmaningar for finansiella aktorer, sarskilt med hansyn till beroenden i leveranskedjor och
behovet av gemensamma standarder.

Fér det fjdrde, finns det en risk att fullharmoniseringen och nya genomférandeakter under NIS 2
leder till motstridiga krav, 6kade omstallningskostnader och bristande samordning med DORA:s
tekniska standarder.

Behov av tydligare koppling mellan cybersékerhetscertifieringen och DORA

SweFinTech delar kommissionens bedomning att hotbilden inom cybersakerhetsomradet har
forvarrats och att det finns ett behov av ett mer samordnat, andamalsenligt och framtidssakrat
regelverk pa EU-niva. Sarskilt vdlkomnas ambitionen att minska fragmenteringen inom unionen och
att starka den gemensamma motstandskraften mot bade tekniska och icke-tekniska cyberrisker.
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Samtidigt anser SweFinTech att flera delar av férslaget praglas av oklarheter som riskerar att leda till
rattsosakerhet och dkade efterlevnadskostnader, sarskilt for finansiella aktérer och teknikdrivna
foretag som redan omfattas av ett omfattande och detaljerat regelverk genom DORA.

| forslaget anges att innehav av ett giltigt europeiskt cybersakerhetscertifikat ska kunna ge
presumtion om regelefterlevnad i tillampliga delar av EU:s cyber och digitalreglering (artiklarna 74—
75 i cybersdkerhetsakten 2 samt artiklarna 24.4-24.6 i NIS 2-direktivet). Det ar dock oklart i vilken
utstrackning denna presumtion ar relevant for finansiella foretag som omfattas av DORA, som ar lex
specialis i forhallande till NIS 2 och innehaller egna, detaljerade krav pa IKT riskhantering,
incidentrapportering och sikerhet i leveranskedjor. Presumtionen &r enligt forslaget begransad till
de delar dar certifieringsordningens krav faktiskt sammanfaller med det aktuella regelverket. Det
framgar inte i vilken utstrackning framtida certifieringsordningar kommer att utformas med DORA
kraven i dtanke. Ddrmed ar det oklart om certifiering i praktiken kan bidra till att minska
efterlevnadsbordan for DORA reglerade finansiella foretag.

Tydligare regler for ansvarsférdelning och tillsyn

SweFinTech vill dven framhalla att certifiering inte forhindrar nationella tillsynsmyndigheter, sasom
Finansinspektionen, fran att inleda tillsyn eller konstatera bristande efterlevnad. Certifieringens
varde som verktyg for att skapa forutsebarhet och minska administrativa bérdor framstar darmed
som begransat.

Forslaget ger Enisa en starkt roll i tillsynssamordningen av granséverskridande entiteter (artikel
5.1(g) i cybersdkerhetsakten 2 samt artikel 37a i NIS 2-direktivet). For finansiella entiteter som ar
undantagna fran NIS 2:s tillsynsregim till forman for DORA ar det emellertid oklart hur detta samspel
ar tankt att fungera i praktiken. Férslaget innehaller visserligen ett allmant krav pa samarbete och
informationsutbyte mellan Enisa och de europeiska tillsynsmyndigheterna, men detta reglerar inte
hur Enisas samordningsfunktion ska forhalla sig till ESA:ernas tillsynsansvar enligt DORA. Det finns
darmed en risk for otydliga mandat, éverlappande tillsynsinsatser och parallella informationskrav for
finansiella aktérer som bedriver granséverskridande verksamhet.

En mer realistisk 6vergang till postkvantkryptografi

| forslaget anges att medlemsstaterna inom ramen for sina nationella cybersakerhetsstrategier ska
anta policyer for 6overgangen till postkvantkryptografi (artikel 7.2(k) i NIS 2-direktivet), med
malsattningen att kritiska anvandningsfall ska vara migrerade senast 2030. For finansiella aktorer
och fintech-féretag ar denna tidslinje sarskilt utmanande, eftersom kryptografi utgor en
grundlaggande funktion i flertalet kritiska processer, sdsom betalningsautentisering, digitala
signaturer, nyckelutbyte och API-sékerhet. Med mindre an fyra ar till 2030-malet behéver berdrda
aktérer paborja kartldaggning och planering i nartid. Darutover maste migreringen genomféras
samordnat langs hela leveranskedjan, inklusive motparter, infrastrukturleverantérer och
betalningssystem, for att den samlade siakerhetsnivan ska kunna uppréatthallas. Aven om férslaget
anger att nationella strategier ska stodja framtagandet av migreringsplaner och testning av



postkvantkryptografi ar det oklart i vilken utstrackning dessa kommer att ge finanssektorn tillrackligt
konkret vagledning om prioriteringar, tekniska standarder och praktisk samordning.

Risk for motstridiga krav och 6kade omstéllningskostnader.

SweFinTech vdlkomnar forslaget att kommissionen, med stdd av artikel 21.2(d) i NIS 2-direktivet, ska
ta fram riktlinjer fér NIS 2-entiteters krav pa leverantorer i fraga om sdkerhet i leveranskedjor.
Sadana riktlinjer kan i princip bidra till 6kad rattslig tydlighet och motverka att skyldigheter pa ett
otillborligt satt dverfors till aktérer som inte omfattas av direktivet. Samtidigt noterar SweFinTech
att riktlinjerna enligt forslaget inte ar rattsligt bindande. Av konsekvensbedémningen framgar att de
ar av frivillig natur och att tillampningen kan komma att variera mellan medlemsstater. Det ar
darmed oklart om riktlinjerna i praktiken kommer att leda till en faktisk minskning av den
administrativa bérdan for leverantorer, eller om NIS 2-entiteter dven fortsattningsvis kommer att
stélla egnha, mer langtgaende eller avvikande informationskrav utéver vad riktlinjerna
rekommenderar.

Kraven pa fullharmonisering innebér att Sverige inte langre kan stélla upp stréangare eller avvikande
nationella kravinom de omraden som omfattas av kommissionens genomférandeakter (artikel 21.5 i
NIS 2-direktivet). | nulaget ar det oklart vilka genomférandeakter som kommer att antas och pa
vilken detaljniva de kommer att ligga. Fullharmoniseringen innebr risker i tva riktningar. A ena sidan
finns en risk att den faktiska ambitionsnivan sanks jamfért med dagens svenska krav. A andra sidan
kan genomférandeakterna medféra nya eller annorlunda krav som innebar betydande
omstallningskostnader for foretag som redan anpassat sina system och processer till befintlig
nationell reglering. For finansiella féretag som omfattas av DORA finns darutdver en risk att
genomforandeakter under NIS 2 inte samordnas tillrackligt med DORA:s tekniska standarder. Detta
kan leda till motstridiga krav inom 6verlappande omraden sasom kryptering, atkomstkontroll och
incidenthantering, samt indirekta effekter via gemensamma IKT-leverantorer.

Sammanfattningsvis anser SweFinTech att forslagen i cybersdkerhetspaketet behdéver fortydligas
och i vissa delar justeras innan de genomfors. For att uppna dkad cybersakerhet och minska
fragmentering inom unionen utan att skapa osakerhet eller onédiga merkostnader kravs en tydligare
samordning med befintlig sektorsspecifik reglering, i synnerhet DORA. Dessutom kravs det klara
besked om tillsynsansvar, certifieringarnas faktiska rattsverkningar, relationen mellan Enisa och de
finansiella tillsynsmyndigheterna samt mer realistiska och vagledande tidsramar for tekniskt
komplexa omstéllningar, sdsom 6vergangen till postkvantkryptografi, ar nédvandiga. Utan sadana
fortydliganden riskerar forslagen att leda till dverlappande krav, bristande rattssdakerhet och dkade
administrativa bordor for finansiella aktorer och fintechbolag, utan att den samlade
motstandskraften i praktiken starks.
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